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چاله چوله هاي بزرگ 
اينترنت اشيا

در‌نوبت‌قبل‌به‌يک‌فناوری‌جديد‌به‌نام‌اينترنت‌اشــيا‌پرداختيم.‌آن‌را‌
معرفی‌و‌دربارة‌چگونگی‌ايجاد‌و‌محاسن‌آن‌صحبت‌کرديم.‌در‌اين‌مقاله‌
می‌خواهيم‌به‌مشکلات‌و‌چالش‌های‌آن‌بپردازيم.‌اينترنت‌اشيا‌نيز‌مانند‌
تمامــی‌فناوری‌های‌ديگر،‌در‌کنار‌مزايايش،‌مشــکلاتی‌هم‌دارد‌که‌نياز‌

است‌بررسی‌شوند‌تا‌بتوان‌هر‌چه‌بهتر‌از‌آن‌ها‌استفاده‌کرد.
چالش‌اول‌مسئلة‌امنيت‌و‌حريم‌خصوصی‌است.‌هرچقدر‌که‌وجود‌ارتباط‌
بين‌اشــيا‌به‌بهبود‌زندگی‌بشــر‌کمک‌می‌کند،‌می‌تواند‌به‌همان‌اندازه‌
خطرآفرين‌نيز‌باشد؛‌چرا‌که‌بر‌اساس‌تحقيقات‌انجام‌شده،‌حدود‌‌70درصد‌
از‌دستگاه‌هايی‌که‌با‌اينترنت‌اشيا‌کار‌می‌کنند،‌در‌برابر‌تهديدات‌رايانه‌ای‌
)سايبری(‌و‌حملات‌رخنه‌گرها)هکرها(‌آسيب‌پذيرند.‌اين‌دستگاه‌ها‌حجم‌
زيادی‌از‌اطلاعات‌شخصی،‌اطلاعات‌مربوط‌به‌حوزة‌سلامت،‌وضعيت‌مالی‌
و‌حتی‌خانوادگی‌اشخاص‌را‌در‌خود‌دارند‌که‌نسبت‌به‌حفاظت‌از‌آن‌ها‌
بايد‌حساس‌بود.‌همچنين،‌در‌سازمان‌ها،‌نهادهای‌امنيتی‌و‌شرکت‌هايی‌
که‌اطلاعات‌محرمانه‌دارند،‌اين‌موضوع‌بسيار‌حائز‌اهميت‌خواهد‌بود،‌چرا‌
که‌با‌هر‌اتصال‌ناامن‌ممکن‌است‌مشکل‌بزرگی‌ايجاد‌شود.‌به‌عنوان‌مثال،‌
بانک‌ها‌اطلاعاتی‌دارند‌که‌نسبت‌به‌امنيت‌آن‌ها‌بايد‌بسيار‌حساس‌بود‌و‌
اگر‌زمينة‌نفوذ‌کوچکی‌در‌ســامانه‌بانک‌فراهم‌شود،‌سرماية‌افراد‌زيادی‌

به‌خطر‌می‌افتد.‌
‌اتصال‌ناامن‌برای‌استفادة‌شــخصی‌هم‌خطرناک‌است؛‌هرچند‌ممکن‌
است‌در‌استفادة‌خانگی‌موضوع‌امنيت‌چندان‌چشمگير‌نباشد،‌ولی‌بايد‌
بدانيم‌که‌امنيت‌باز‌هم‌نياز‌اســت؛‌به‌خصوص‌زمانی‌که‌شما‌کيف‌پول‌
مجازی‌خود‌را‌پر‌)شارژ(‌و‌به‌شبکة‌اينترنت‌اشيا‌متصل‌می‌کنيد.‌به‌عنوان‌
مثال،‌تصور‌کنيد‌يخچال‌منزل‌شــما‌به‌صورت‌هوشمند‌برای‌تهية‌دارو‌
تنظيم‌شــده‌باشد.‌هنگامی‌که‌شما‌منتظر‌هستيد‌دارو‌به‌صورت‌خودکار‌
سفارش‌داده‌شود‌و‌به‌دست‌شما‌برسد،‌ناگهان‌يک‌رخنه‌گر)هکر(‌تمام‌
حساب‌شما‌را‌خالی‌می‌‌کند.‌البته‌با‌پيشرفت‌فناوری،‌امنيت‌اين‌حوزه‌در‌

قديمی‌يا‌مستهلک‌حائز‌اهميت‌خواهد‌شد.‌برای‌حل‌اين‌چالش‌انتظار‌
می‌رود‌شــرکت‌ها‌حداقلی‌ترين‌تغييرات‌را‌پيشنهاد‌بدهند؛‌به‌طوری‌که‌
اشيای‌قديمی‌نيز‌قابل‌استفاده‌باشند‌تا‌حجم‌زباله‌ها‌کمتر‌شود.‌همچنين،‌
موضوع‌بازيافت‌زباله‌ها‌به‌صورت‌جدی‌دنبال‌شود‌تا‌مقدار‌زيادی‌از‌مواد،‌
مجدداً‌به‌چرخــة‌توليد‌برگردد.‌برای‌کاهــش‌آلودگی‌ها‌نيز‌کارخانه‌ها‌
شيوه‌نامه‌‌هایِ‌بهداشــتی‌را‌رعايت‌کنند‌تا‌به‌محيط‌زيست‌آسيبی‌وارد‌

نشود.
چالش‌بعدی‌که‌در‌صورت‌فراگيری‌اينترنت‌اشيا‌با‌آن‌مواجه‌می‌شويم،‌
مديريت‌داده‌ها‌و‌کلان‌داده‌هاســت.‌از‌آنجا‌که‌تمامی‌اشيا‌از‌کلِ‌دنيا‌و‌از‌
تک‌به‌تک‌خانه‌ها،‌حتی‌در‌روســتاها‌و‌مناطق‌دورافتاده،‌به‌شبکه‌متصل‌
می‌شــوند،‌حجم‌زيــادی‌از‌اطلاعات‌به‌وجود‌می‌آيند‌که‌به‌بررســی‌و‌
پردازش‌نياز‌دارند.‌همچنين،‌برای‌ذخيره‌سازی‌و‌پردازش‌آن‌ها‌به‌حافظه‌

سال‌های‌اخير‌توسعه‌يافته‌است.‌در‌مقالات‌
بعدی‌بــه‌اين‌موضوع‌هم‌‌می‌پردازيم.‌ولی‌

در‌هــر‌حال،‌برای‌اســتفاده‌از‌آن‌بايد‌کمی‌
محتاطانه‌عمل‌کرد‌تا‌پيشــرفت‌های‌بيشــتری‌

حاصل‌شوند.
چالــش‌بعــدی‌تأمين‌انــرژی‌مورد‌نيــاز‌برای‌

شبکه‌سازی‌تمامی‌اشياســت؛‌چون‌تمامی‌دستگاه‌ها‌
برای‌اتصال‌به‌شــبکة‌اينترنت‌اشيا‌و‌پردازش‌اطلاعات‌به‌

برق‌نياز‌خواهند‌داشت.‌در‌حال‌حاضر،‌با‌وجود‌اينکه‌اين‌فناوری‌
هنوز‌همه‌گير‌نشده‌است،‌در‌بسياری‌از‌کشورها‌مشکلِ‌مصرفِ‌برق‌

وجــود‌دارد‌و‌به‌طور‌مرتب‌تذکر‌داده‌می‌شــود‌که‌در‌مصرف‌برق‌بايد‌
صرفه‌جويی‌کرد.‌اگر‌اين‌دستگاه‌ها‌و‌شبکه‌شدنِ‌تمامی‌اشيا‌فراگير‌شود،‌
مصرف‌برق‌به‌چالش‌بزرگی‌تبديل‌خواهد‌شــد‌که‌بايد‌برای‌آن‌فکری‌
اساسی‌کرد.‌البته‌انتظار‌می‌رود‌با‌استفاده‌از‌انرژی‌های‌طبيعی‌مثل‌انرژی‌
خورشــيدی‌و‌انرژِی‌باد،‌اين‌چالش‌برطرف‌شود،‌ولی‌اگر‌در‌نظر‌گرفته‌
نشود،‌به‌مسئلة‌بسيار‌بزرگی‌برای‌کشورها‌تبديل‌خواهد‌شد،‌چرا‌که‌بار‌

انرژی‌زيادی‌به‌شبکة‌برق‌رسانی‌وارد‌خواهد‌شد.
چالش‌بعدی،‌اثرات‌مخرب‌زيســت‌محيطی‌ناشی‌از‌توليد‌دستگاه‌های‌
جديد‌و‌زباله‌های‌آن‌ها‌روی‌کرة‌زمين‌است؛‌به‌خصوص‌اينکه‌در‌ساخت‌
حســگرها‌از‌موادی‌سمی‌و‌شيميايی‌اســتفاده‌می‌شود‌که‌آلودگی‌هوا،‌
خاک،‌آب‌و‌غيره‌را‌به‌دنبال‌خواهند‌داشت.‌يعنی‌کارخانه‌ها‌حين‌ساخت‌
ابزارهــای‌جديد‌آلودگی‌زيادی‌ايجاد‌می‌کنند.‌دود‌ناشــی‌از‌توليد‌مواد‌
صنعتی‌و‌هوشــمند‌هوا‌را‌آلوده‌می‌کند.‌فاضلاب‌آن‌ها‌وارد‌آب‌می‌شود.‌
ضايعات‌کارخانه‌ها،‌حتی‌اگر‌دفن‌هم‌بشــوند،‌خاک‌را‌آلوده‌می‌کنند.‌از‌
طرف‌ديگر،‌هوشمندسازیِ‌اشيا‌به‌صورت‌انبوه،‌به‌وسايل‌جديد‌نياز‌دارد‌
و‌اين‌موضوع‌سببِ‌ازکارافتادن‌وسايل‌قديمی‌می‌شود.‌پس‌دفعِ‌وسايلِ‌

نياز‌داريم.‌پس‌مديريت‌اين‌همه‌اطلاعات‌در‌ســطح‌کلان‌بسيار‌اهميت‌
پيدا‌خواهد‌کرد.‌اينکه‌چطور‌ذخيره‌شوند،‌چگونه‌پردازش‌شوند‌و‌چگونه‌
نتيجة‌پردازش‌به‌افراد‌مخابره‌شود،‌اهميت‌پيدا‌می‌کند.‌همچنين،‌بايد‌
بدانيم‌که‌افزايش‌حجم‌اطلاعات‌از‌سرعت‌عمل‌سامانه‌می‌کاهد‌و‌اين‌نيز‌

موضوعی‌است‌که‌بايد‌در‌آينده‌بهبود‌يابد.
به‌طور‌کلی‌می‌دانيم،‌اينترنت‌اشــيا‌در‌حوزة‌فناوری‌های‌نوين‌می‌تواند‌
انقلابی‌گسترده‌به‌پا‌کند‌و‌در‌کنار‌تمامی‌محاسن،‌مشکلات‌و‌چالش‌های‌
مخصوص‌خودش‌را‌دارد‌که‌هر‌فرد‌يا‌سازمانی‌بايد‌با‌توجه‌به‌نياز‌خود،‌
به‌صورت‌مديريت‌شده‌از‌آن‌استفاده‌کند.‌از‌طرف‌ديگر،‌شرکت‌هايی‌که‌
در‌حوزة‌اينترنت‌اشــيا‌کار‌می‌کنند،‌هر‌بار‌بايد‌يک‌چالش‌را‌مدنظر‌قرار‌
دهند‌و‌برای‌بهبود‌آن‌اقدام‌کنند.‌البته‌در‌برخی‌موارد‌تلاش‌هايی‌صورت‌

گرفته‌اند‌که‌در‌نوبت‌بعدی‌به‌آن‌ها‌هم‌خواهيم‌پرداخت.
ادامه دارد ...


